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No Técnico Lisboa, existem salas de estudo espalhadas pelos véarios campi. Por vezes é necesséario
comunicar com os utilizadores destes espagos, por exemplo em caso de emergéncia. O projeto sob o
qual incide este relatério consiste numa aplicagdo web para esse efeito. O sistema foi dimensionado
para que os alunos que estejam a usar uma sala de estudo num determinado instante possam receber
notificagbes de entidades de gestdo e também ter conhecimento da identidade dos outros utilizadores
que estao na mesma sala. Por outro lado, a aplicacao oferece uma visao de administrador, onde é
possivel enviar mensagens aos utilizadores comuns e ver relatérios de ocupagdo em tempo real ou
passado. Os utilizadores com permissoes de administrador nao tém acesso as mesmas funcionalidades
que os utilizadores comuns, i. e., ndo se podem registar em salas nem receber mensagens.

O Técnico Lisboa compreende trés campi, situados em localizagbes distintas: Alameda, Taguspark
e Oeiras. Os espagos pertencentes a estes trés campi estdao documentados, e esta informacao esta
disponivel para utilizagdo por aplicagoes externas num endpoint REST do sistema Fénix do Técnico
Lisboa. E através deste endpoint que a aplicacdo obtém os dados necessarios para efetuar a pesquisa
das salas.

Externamente & aplicacao, foi ainda usado o Técnico ID para efetuar a autenticacao dos utiliza-
dores comuns. O Técnico ID é baseado no protocolo de autenticacao OAuth 2.0. Os administradores
autenticam-se apenas localmente (ndo usam o Técnico ID).

No desenvolvimento deste sistema foram utilizadas diversas tecnologias, desde uma framework
de desenvolvimento para PHP—Laravel 5.5—a bibliotecas de alto nivel para manipulacao de dados
e realizagdo de pedidos REST—Eloquent e Guzzle, respetivamente. A aplicagdo foi concebida para
executar num servidor web, ter acesso a uma base de dados MySQL e ainda ao Técnico ID e ao sistema
Fénix do Técnico Lisboa.

Na sua versao final, o sistema executa na cloud Microsoft Azure, num contentor para o efeito, utiliza
uma base de dados para cloud autogerida igualmente hospedada no Microsoft Azure e compativel com
MySQL. A aplicagdo pode ser visitada em asintproject.azurewebsites.net.


https://asintproject.azurewebsites.net

Capitulo 1

Desenvolvimento da aplicacao

1.1 Estrutura global

A aplicagdo web sob a qual incide este relatorio foi desenvolvida em PHP. Como se ilustra na figura
1.1, o sistema é composto essencialmente por quatro partes/servigos, nomeadamente um servidor web,
um servidor de base de dados compativel com MySQL, um servidor de autenticagdo—que corresponde
ao Técnico ID—, e um cliente, que pode ser um browser ou uma aplicacao externa.
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Figura 1.1: Arquitetura genérica do sistema. A aplicacao conta com quatro mddulos principais: um
servidor web, uma base de dados compativel com MySQL, um servidor de autenticacdo OAuth 2.0 que
corresponde ao Técnico ID, e ainda clientes, que podem ser browsers ou aplicacdes externas.

A aplicagdo executa num servidor web, Apache ou Nginx, e uma vez que foi desenvolvida em
PHP, necessita ainda do PHP 7.0 ou superior para funcionar. Adicionalmente, e em parte devido &
framework de desenvolvimento utilizada, sao necessarios alguns moédulos de PHP: OpenSSL, PDO,
Mbstring, Tokenizer e XML |[1].

Dados persistentes e informagoes de sessao (por exemplo se o utilizador se encontra registado numa
sala) sdo armazenadas numa base de dados compativel com MySQL. Esta base de dados pode ser local
(correr localmente no servidor web) ou remota.

Os utilizadores comuns autenticam-se na aplicacdao através do Técnico ID, pelo que a aplicacao
esta registada no sistema Fénix do Técnico Lisboa. Este recurso s6 é utilizado no ato de autenticagao
de um utilizador, sendo que o estado da sessao é depois controlado pela aplicagdo web sem utilizar os
tokens obtidos do Técnico ID.

O sistema utiliza também a API REST do Fénix do Técnico Lisboa para obter informagoes acerca
dos espacgos contidos nos campi. Devido a laténcia associada aos acessos aos servidores do Fénix do
Técnico Lisboa e ao elevado ntimero de acessos necessarios (devido ao ntumero de espagos), o acesso
aos servidores tem de ser explicitamente ordenado por um administrador. Quando um administrador
ordena o acesso aos servidores do Fénix do Técnico Lisboa, a aplicacao fica indisponivel durante um
largo periodo de tempo durante o qual a informagao de todos os espagos ¢é lida e armazenada na base
de dados & qual a aplicacao esta vinculada. Desta forma, quando um utilizador realiza uma pesquisa,
apenas a base de dados sera utilizada e o resultado sera imediato. Caso contrario teria de esperar um
elevado periodo de tempo até que a pesquisa fosse concluida.

O sistema pode ser acedido através do browser (com pedidos HTTP a que a aplicagdo responde
com péaginas web HTML, ou com pedidos REST utilizando JavaScript) ou através de uma aplicacao
externa (utilizando a API REST implementada). No caso do sistema ser acedido por um browser, o
controlo de acesso é efetuado com base nos privilégios do utilizador (que pode ser um utilizador comum,
um administrador ou néo estar autenticado). Ja uma aplica¢ao externa que utilize a API REST nao
esta sujeita a controlo de acesso. A API foi concebida para ser independente de autenticagao, pelo que,
mesmo que nao esteja autenticada, uma aplicagao externa tem acesso a todos os endpoints da mesma.
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1.2 Framework e bibliotecas usadas

O sistema foi desenvolvido utilizando uma framework de desenvolvimento para PHP. O Laravel 5.5
é uma das framework PHP mais comuns. O seu assistente de desenvolvimento—artisan—possibilita
a criagdo de um servidor web de depuracao, assim como modelos, controladores, views, ficheiros de
migragao e um sistema de autenticacao basico.

A framework tem a arquitetura Model- View-Controller (MVC). Como se ilustra na figura 1.2, esta
arquitetura divide a aplicagdo em trés tipos de componentes e define as interagoes entre eles.

Controlador: Reage a estimulos externos do browser ou de uma aplicacao e executa comandos sobre
um modelo para atualizar o seu estado ou retorna uma view.

Modelo: Representa um objeto que pode ser uma tabela numa base de dados. E utilizado pelos
controladores aquando do armazenamento ou consulta de dados. Pode também ser utilizado
para controlar o contexto da aplicagao.

View: Uma view é modelo de apresentacao de informacao que é compilado por uma ferramenta—no
caso do Laravel o Blade [2]—resultando numa pagina HTML que pode ser vista num browser.

Controller request
HTTP ;'

demand dados

envia dados

response
Html XML,

Figura 1.2: Representagio da arquitetura Model-View-Controller [7/. Os controladores sao respon-
sdvets pelo processamento dos dados e sao, portanto, o core da aplicagcdo. Uma view € um protdtipo
de apresentacao de dados num formato legivel e agraddvel para o utilizador. Um modelo € uma repre-
sentacao de um objeto que pode ser uma tabela numa base de dados.

Tenha-se como exemplo o seguinte cenéario de funcionamento de uma aplicacao que segue a arqui-
tetura MVC: o sistema recebe um pedido e consequentemente invoca uma funcao de um controlador.
Aquando do tratamento dos dados, é necessario consultar e alterar informagoes de entidades conhecidas
da aplicagao, pelo que sao utilizados os modelos que definem estas entidades. Cessado o processamento
do pedido, o controlador envia os resultados para a ferramenta de compilagao das views que produz
um documento HTML para ser visto no browser.

Além dos modelos, das views e dos controladores, o Laravel 5.5 introduz o conceito de middleware
[1]. Um middleware, como o préprio nome indica, ¢ algo que é executado “no meio” da chamada ao
controlador. Quando uma fun¢ao de um controlador é invocada, através de uma rota especificada para
o efeito, um middleware pode ser executado antes da chamada & fungdo do controlador e depois de a
mesma retornar. Tenha-se como exemplo o middleware de autenticacdo. Existem funcionalidades que
devem estar disponiveis se e s6 se o utilizador tiver sessao iniciada. Por esse motivo, quando uma rota
que chama uma fungéo desse tipo é acionada, antes de a funcgio ser executada é chamada a fungao
“handle” do middleware de autenticagao. Se o utilizador estiver autenticado, a fungao do controlador
é executada, caso contrario a fungéo nao é executada e o middleware redireciona o utilizador para a
pagina de login. Se as agOes realizadas pela fungao do controlador forem suscetiveis de corromper o
estado da aplicagao, por exemplo, a integridade da mesma pode ser verificada na fungao “terminate”
do middleware associado & rota que foi acionada.
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1.2.1 Principais bibliotecas usadas

Em particular para a aplicacao desenvolvida, um modelo corresponde a uma tabela numa base de dados.
O Laravel 5.5 oferece uma camada de abstragao para manipulacao de bases de dados—Eloquent [5]—
que torna transparente ao programador qual o tipo de base de dados de que se trata.

Como explicado na seccao 1.1, a aplicagdo realiza pedidos REST ao sistema Fénix do Técnico
Lisboa. Para esse efeito, foi utilizada uma biblioteca para PHP—Guzzle [(]. Com o Guzzle, é possivel
criar facilmente um cliente REST e efetuar pedidos a servidores externos. As respostas aos pedidos
sao depois descodificadas a partir da resposta em JSON e convertidas em arrays associativos do PHP.

1.2.2 Estrutura basica do Laravel 5.5

Ao instalar o Laravel 5.5 usando o Composer |7], um ntimero elevado de diretorios e ficheiros sao criados
automaticamente. Os diretorios e ficheiros mais importantes do ponto de vista do programador sao:

app: Diretorio que contem os modelos e os controladores. O ficheiro app/Http/Kernel.php destaca-
se pois contem o kernel da aplicacao. Neste ficheiro sdo, por exemplo, declarados todos os
middlewares.

config: Diretorio que contém os principais ficheiros de configuragdo da aplicagdo. E nestes ficheiros
que sao especificadas as drivers das bases de dados, dos repositorios locais e remotos de ficheiros,
dos servicos de e-mail e autenticacgao.

database: Diretério que contém os ficheiros relacionados com a estrutura da base de dados da aplica-
¢80, nomeadamente os ficheiros de migragao dos modelos.

public: Diretério publico da aplicagao. Contem os ficheiros que sao feitos piblicos quando a aplicagao
¢ instalada na sua versao final. Todos os ficheiros deste diretério e sub-diretérios, por omissao
nao estao protegidos, pelo que todo o cédigo da aplicagao deve ser colocado nos sitios respetivos,
caso contrario podem ser gerados problemas graves de seguranca.

resources: Diretorio que contem os ficheiros de estilo pré-compilados e scripts (Sass e JavaScript,
respetivamente), ficheiros de linguagem e prototipos de paginas HTML (views).

routes: Diretério que contém os ficheiros de rotas da aplicagdo. Destaca-se o ficheiro web.php onde
devem ser declaradas as novas rotas pelo programador.

storage: E neste diretério que constam os suportes de armazenamento locais e seguros que s6 podem
ser acedidos explicitamente do lado do servidor pela biblioteca do Laravel 5.5 para o efeito. Nao
é possivel para o cliente aceder aos ficheiros contidos neste diretério pelos métodos convencionais
(wget, curl, entre outros).

vendor: Diretério onde constam as bibliotecas da framework. Este conteido nao deve ser editado
diretamente pelo programador. Todas as modificagbes aos modulos base que sdo descritos em
ficheiros contidos neste diretorio devem ser feitas por override dos respetivos métodos. Visto que
¢é neste diretério que se encontram os ficheiros de raiz da framework, a edigao forcada dos mesmos
pode levar a que a aplicagao deixe de funcionar.

.env: Ficheiro que contém as variaveis de ambiente da aplicacdo. Nao deve ser feito publico ou exibido,
por exemplo, num repositorio do GitHub. E neste ficheiro que constam todas as credenciais
utilizadas pela aplicagao.

artisan: Assistente de desenvolvimento do Laravel 5.5. A sua utilizacao possibilita a criacdo rapida
de funcionalidades e prototipos de ficheiros de codigo fonte. Alguns comandos suportados pelo
artisan sao:

e php artisan serve: Lanca um processo de depuragao que simula um servidor web.
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e php artisan make:auth: Cria views, controladores e modelos e respetivos ficheiros de mi-
gracao necessarios para um sistema de registo e autenticacdo bésico que efetua o registo e
autenticacao dos utilizadores contra a base de dados & qual a aplicagao esta vinculada.

e php artisan make:controller: Cria um prototipo de controlador no diretério destinado
ao efeito (app/Http/Controllers).

e php artisan migrate: Cria na base de dados & qual a aplicagao estd vinculada tabelas
correspondentes aos ficheiros de migracao.

composer. json: Ficheiro que contem a configuragao necesséria para a instalagao da aplicagao.

server.php: Ficheiro que contem a descricao do servidor de depuracao que pode ser arrancado com o
comando php artisan serve.

1.3 Autenticacao

A autenticag@o na aplicacdo pode ser feita de duas formas distintas: os utilizadores comuns tém de
ser alunos, docentes ou funcionarios do Técnico Lisboa, e, por isso, utilizam o sistema de autenticacao
Técnico ID, baseado em OAuth 2.0. Ja aos administradores nao é exigido que sejam membros da
comunidade académica do Técnico Lisboa, e a sua autenticagao é local a aplicagao.

1.3.1 Integracao do sistema de autenticagao do Técnico Lisboa

Para utilizar o sistema de autenticagao Técnico ID, é necessario efetuar o registo prévio da aplicagao
no sistema Fénix do Técnico Lisboa [3]. O programador tem de especificar o endereco para o qual o
Técnico ID deve retornar o coédigo de autenticagao e quais os scopes a que a aplicacao terd acesso, i.
e., a que informagoes acerca do utilizador a aplicacao podera aceder. Feito o registo, o sistema Fénix
do Técnico Lisboa emite um ID de cliente e um segredo que deverao ser utilizados pela aplicacao.

Tal como ilustrado na figura 1.3, a autenticacao de um utilizador na aplicagao usando o Técnico
ID consiste num protocolo de trés passos.

No primeiro passo, é gerado um endereco de autenticacao do Técnico ID, utilizando o ID da
aplicagao e o enderego de retorno. O utilizador é redirecionado para este endereco e deve iniciar sessao
com as suas credenciais do Técnico ID. Depois de a autenticagao ser bem sucedida, o Técnico ID retorna
a aplicagao (utilizando o enderego de retorno) um codigo de autenticagdo. A aplica¢ao confirma que a
autenticacao foi bem sucedida do lado do Técnico ID, verificando que o cdédigo de retorno é um HT'TP
200 (OK) e faz um pedido REST ao Técnico ID para obter os tokens de autenticagdo e renovagao.
Neste pedido, a aplicacao inclui: o seu ID, o segredo, o endereco de retorno, o cédigo fornecido pelo
Técnico ID no passo anterior e o tipo de autorizagao requerida. O Técnico ID analisa o pedido da
aplicagao, e se os pardmetros coincidirem retorna os tokens de sessao e de renovagao que sao guardados
pela aplicagao como varidveis de sessao. Concluido o segundo passo, passa a existir uma sessao ativa no
Técnico ID. Por tltimo, a aplicagao efetua um pedido REST ao Técnico ID para obter as informagoes
do utilizador, nomeadamente IST-ID, nome e e-mail; guarda estas informagoes na base de dados local
(tabela de utilizadores); desativa a password para que este utilizador nao se possa autenticar localmente
através do sistema de autenticagao nativo da framework; e inicia sessao.

1.3.2 Sistema de autenticacao local

O Laravel 5.5 inclui um sistema de autenticagao bésico que autentica os utilizadores contra uma base
de dados [9]. Um utilizador, como todos os contetidos da aplicagao, é representado por um modelo que
por sua vez representa uma tabela na base de dados. Por omissao, um utilizador é caracterizado por
um identificador, nome, e-mail, hash da sua palavra-passe, remember token, data de criacdo e data de
modificagdo. Uma vez autenticado, o utilizador mantém sessao ativa até fazer explicitamente logout
ou o token de sessao expirar. Este token de sessao é um cookie que é criado e gerido pela framework. O
mecanismo de sessao utilizado pelo Laravel 5.5 é equivalente a utilizar JSON Web Tokens (JWTs) [10],
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Figura 1.3: Diagrama de comunicag¢ao da autenticagdo na aplicagdo web utilizando o Técnico ID.
Em primeiro lugar é obtido um cddigo para autenticagdo no Técnico ID. Com esse cddigo, o ID da
aplicagdo e o segredo, sao obtidos os tokens de sessdo e de renovagdo. Com sessdo iniciada no Técnico
1D, as informacades do utilizador sao salvas e uma sessao gerida pela aplicacdo € iniciada.
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ainda que, ao contrario do que acontece se a aplicagdo for desenvolvida de raiz em PHP, nao seja
necessario verificar explicitamente a validade do token, pois a framework encarrega-se disso.

Ao sistema de autenticagdo base do Laravel 5.5 foram introduzidas algumas modificagdes, nome-
adamente foram acrescentados campos ao modelo de utilizador assim como foi alterado o método de
login de forma a utilizar o nome de utilizador em vez do e-mail para iniciar sessao.

1.4 REST endpoints

O sistema foi preparado para poder ser utilizado por aplicagoes externas. Por esse motivo, foi im-
plementada uma API REST que permite realizar as operagoes disponibilizadas pela interface web da
aplicacao. A tabela 1.1 sumariza os endpoints disponibilizados pela API da aplicacao.

] Method ‘ Endpoint
POST asintproject.azurewebsites.net/api/messages
GET asintproject.azurewebsites.net/api/messages/room_id
GET asintproject.azurewebsites.net/api/rooms/room_name
GET asintproject.azurewebsites.net/api/rooms/room_id/info
GET asintproject.azurewebsites.net/api/rooms/room_id/occupancy
POST asintproject.azurewebsites.net/api/rooms/room_id/occupancy
DELETE | asintproject.azurewebsites.net/api/rooms/room_id/occupancy
GET asintproject.azurewebsites.net/api/refresh
GET asintproject.azurewebsites.net/api/log
GET asintproject.azurewebsites.net/api/users/user_id

Tabela 1.1: Lista de

endpoints disponibilizados pela API da aplica¢do. A cinzento estao os pardmetros

varidveis opcionais das rotas, e a azul estdo os pardmetros varidveis mas obrigatorios.

Em seguida, cada um dos endpoints é brevemente explicado.
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asintproject.azurewebsites.net/api/messages

Permite enviar mensagens para os utilizadores registados numa determinada sala. Este endpoint espera
receber um JSON da forma:

room_id : /D da sala
message : Mensagem que se pretende enviar

[

Verifica se ambos os campos sdo validos e regista uma mensagem para os utilizadores desta sala.

asintproject.azurewebsites.net/api/messages/room_id

Retorna um JSON com as mensagens relativas & sala cujo ID é room_id. Caso o campo room_id seja
omitido no endereco, todas as mensagens registadas sao retornadas.

asintproject.azurewebsites.net/api/rooms/room_name

Procura uma sala com um nome semelhante a room_name. Caso o campo room_name seja omitido, um
JSON com as informagoes de todas as salas é retornado.

asintproject.azurewebsites.net/api/rooms/room_id/info

Retorna um JSON com as informagoes relativas a sala cujo 1D é igual a room_id.

asintproject.azurewebsites.net/api/rooms/room_id/occupancy

Retorna um JSON com todos os utilizadores registados na sala cujo o ID é igual a room_id.

asintproject.azurewebsites.net/api/rooms/room_id/occupancy

Regista um utilizador na sala cujo ID é igual a room_id. Este endpoint espera receber um JSON da
forma:

{

user_id : [D do utilizador a registar

[

Verifica se user_id corresponde a um utilizador valido e regista-o na sala correspondente a room_id.

asintproject.azurewebsites.net/api/rooms/room_id/occupancy

Retira um utilizador da sala cujo ID ¢é igual a room_id. Este endpoint espera receber um JSON da
forma:

{

user_id : ID do utilizador a sair da sala

[

Verifica se user_id corresponde a um utilizador valido, verifica se o utilizador esté registado nessa
sala e retira-o.

asintproject.azurewebsites.net/api/refresh

Atualiza as informagdes dos espacos na base de dados da aplicacdo. Esta operacao acede aos servidores
do Fénix do Técnico Lisboa e redine as informagoes de todos os espagos dos trés campi.

asintproject.azurewebsites.net/api/log

Retorna um JSON contendo os logs de todos os check-in’s e check-out’s realizados desde a instalagao
da aplicagao.

asintproject.azurewebsites.net/api/users/user_id

Retorna um JSON com a informagao do utilizador cujo ID é igual a user_id. Caso o campo user_id
seja omitido, um JSON com a informacgao de todos os utilizadores do sistema é retornado.
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1.5 Manipulacao de dados

Em termos de tratamento de dados, existem dois cenarios frequentes: quando sao manipulados dados
internos da aplicagao e quando sao recebidos dados externos sob a forma de JSON (por exemplo quando
a aplicagao acede & API REST do Fénix do Técnico Lisboa para descarregar as informagoes acerca
dos espagos [11]). No caso dos dados serem internos da aplicagao, é utilizada a biblioteca Eloquent
para lidar com a base de dados através dos modelos. Esta biblioteca, como ja foi referido, oferece uma
camada de abstragao em relagao aos pedidos diretos a base de dados, e portanto as tabelas sao tratadas
como objetos de PHP, de forma transparente ao tipo de base de dados que esta a ser manipulada. Os
modelos de dados utilizados pela aplicagao correspondem a tabelas com os seguintes campos na base
de dados:

users: Representa um utilizador no sistema.

id: ID do utilizador gerado automaticamente pela base de dados no momento de insercao.
name: Nome completo do utilizador.

username: Nickname do utilizador. No caso dos administradores, é também o nome de inicio de
Sessao.

istid: Identificador de membro da comunidade do Técnico Lisboa. Caso se trate de um admi-
nistrador, este campo é nulo.

email: E-mail do utilizador.
password: Hash da palavra-passe do utilizador.

room_id: Sala em que o utilizador esta registado. Caso seja administrador ou nao esteja registado
em nenhuma sala, este campo é nulo.

remember_token: Remember token. Quando definido, a sessdo s6 espira quando o utilizador fizer
explicitamente logout.

created_at: Data de criacao do utilizador.

updated_at: Data de modificagao do utilizador.
rooms: Representa um espago no sistema.

room_id: Identificador de espago importado do sistema Fénix do Técnico Lisboa.
name: Designacao do espaco.

parent_id: ID do espago onde este esta contido. Caso se trate de um campus, este campo é
nulo.

created_at: Data de criacao do espaco.

updated_at: Data de modificagdo do espago.
messages: Representa uma mensagem para um utilizador comum no sistema.

id: ID da mensagem gerado automaticamente pela base de dados no momento de insercao.
room_id: ID da sala a que se destina a mensagem.

message: Corpo da mensagem

created_at: Data de criacao da mensagem.

updated_at: Data de modificagdo da mensagem.
check_events: Representa um evento de check-in ou check-out no sistema.

id: Identificador de evento gerado automaticamente pela base de dados no momento de insercao.
action: check-in ou check-out.

room_id: Sala a que o evento diz respeito.
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user_id: Utilizador a que o evento diz respeito.
created_at: Data de criagdo do evento.

updated_at: Data de modificagdo do evento.

Outro cenério em que é necessério lidar com uma grande quantidade de dados é no varrimento
dos espacos do campi do Técnico Lisboa utilizando a API disponibilizada para o efeito. A API esta
organizada em arvore, sendo que, na sua raiz, sdo apresentados os trés campi do Técnico Lisboa [11].
Para cada um dos campi, existe um endpoint que contem as informacoes uma lista dos seus sub-espagos.
Para cada sub-espaco, existe também um endpoint que contem informagoes e uma lista de sub-espagos
contidos neste. O endpoint de cada espago segue o formato:

fenix.tecnico.ulisboa.pt/api/fenix/vl/spaces/id-do-espaco |

Para efetuar o varrimento das salas do Técnico Lisboa e carregar as informagoes necessérias para a
base de dados, a aplicacao utiliza uma func¢ao recursiva que guarda as informacoes do espaco e para
cada sub-espaco chama-se a si mesma. De notar que na base de dados apenas sao armazenados os IDs
dos espagos, os IDs dos espagos que os contém e a designacao dos mesmos, para efeitos de procura e
apresentagao hierarquica dos resultados (i. e., apresentar os espagos correspondentes & procura nao
apenas indicando o nome mas também a sua hierarquia até ao campus). As restantes informagoes
acerca dos espagos, quando sao necessérias, sao extraidas diretamente da API REST do Fénix do
Técnico Lisboa (tipo de espago, lista de sub-espagos e planta).

1.6 Interface de utilizador

A base da interface de utilizador web é a original do Laravel 5.5, baseada em Bootstrap [12] com
algumas modificagoes. O Bootstrap é uma framework de ficheiros de estilo que permite ao programador
conceber paginas web complexas utilizando classes e fung¢oes JavaScript pré-feitas. Nesta sequéncia, a
framework foi utilizada para desenhar os restantes esqueletos das paginas que constituem a interface
de utilizador. De notar que desta forma foi possivel desenhar uma interface responsiva [13] que se
adapta ao dispositivo onde a pagina web é visualizada.

Dependendo do tipo de utilizador (utilizador comum ou administrador) as views disponiveis sao
diferentes. A figura 1.4 ilustra as diferentes views organizadas tendo em conta o fluxo da aplicagéo.

A pagina de apresentacao da aplicacio e a de login sdo as mesmas para o utilizador comum e para
o administrador. Enquanto o utilizador comum, na pégina de login, escolhe a opgao “Técnico Lisboa”,
que o redireciona para a pagina de autenticagao do Técnico ID, o administrador inicia sessao utilizando
o formulério de login embutido na pagina.

1.6.1 Utilizadores comuns

Depois de autenticado, o utilizador comum é redirecionado para a pagina de inicio que contém um
formulario para pesquisar salas pelo nome. Ao efetuar efetuar uma pesquisa, uma lista de salas é
apresentada. Efetuado o check-in numa sala, uma pagina com a lista de membros da comunidade aca-
démica na mesma sala e todas as mensagens enviadas até ao momento sao apresentadas. Selecionando
o nome no cabecalho, é ainda possivel ver informacao detalhada sobre o espago e navegar na hierarquia
clicando no nome de qualquer super-espago ou sub-espago do atual.

1.6.2 Administradores

Apoés iniciar sessao, o administrador é redirecionado para a sua pagina principal que contém uma ex-
plicagao das funcionalidades disponiveis. A partir do menu, sao acessiveis trés paginas administrativas:
uma para enviar mensagens para salas onde estejam registados utilizadores, outra que lista todos os
utilizadores registados em salas e qual a sala, e outra que contém os logs de check-in’s e check-out’s
desde que a aplicacao foi instalada.
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Figura 1.4: Diagrama de fluxo da aplicagdo. Do lado esquerdo ilustram-se as views dos utilizadores
comuns, e do lado direito as dos administradores.




Capitulo 2

Implementacao na cloud

2.1 Plataforma Microsoft Azure

A versao final da aplicagdo foi implementada na cloud, nomeadamente no Microsoft Azure [I1]. O
Microsoft Azure é uma plataforma de computagdo na nuvem, onde é possivel criar e gerir uma diver-
sidade de recursos, incluindo bases de dados e aplicagbes web. A decisdo de hospedar a aplicacdo no
Microsoft Azure prendeu-se com varios motivos, entre os quais:

e O servigo Web App do Microsoft Azure suporta o Laravel 5.5, pois é possivel configurar o servidor
web manualmente.

e A uma aplicagdo web hospedada no Azure é associado um endereco sugestivo, neste caso

asintproject.azurewebsites.net ‘

e O Microsoft Azure oferece um més de teste e um plafond de 170€, sendo que apés um dos dois
expirar, o servigo passa a ter um custo de, aproximadamente, 30€/més.

e O sistema de ficheiros permite escrita, o que significa que a opg¢ao de log do Laravel 5.5 pode
estar ativa e, caso fosse necessario, também poderiam ser utilizados discos locais para armazenar

dados.

e E disponibilizada uma consola PowerShell e outras ferramentas de depuracio sob o nome de
Kudu [15] facilmente acessiveis em

asintproject.scm.azurewebsites.net

protegidas por autenticacao do administrador da instancia. Através da consola é possivel efetuar
modificagoes rapidas e com efeito imediato na aplicacéo.

e E oferecida a possibilidade de ter continuous deployment. A aplicacdo pode estar vinculada a um
repositorio Git; o Azure deteta quando é feito um push e implementa automaticamente a nova
versao da aplicagao, sem interveng¢ao do programador.

e Existe documentacao detalhada sobre como migrar uma aplicagdo baseada em Laravel 5.5 para
o Microsoft Azure [16].

e E possivel ter bases de dados auto-geridas compativeis com MySQL no Microsoft Azure.

No total, foram utilizados dois servicos da plataforma Microsoft Azure: uma instancia do servigo
Web App para hospedar a aplicacdo web propriamente dita e uma instancia MySQL.

2.2 Servico Web App

O servigo Web App do Microsoft Azure [17] implementa um servidor web e, opcionalmente, uma base
de dados local, nao escalavel. Suporta diversas linguagens de desenvolvimento web, como o PHP, o
Python e o Ruby, e oferece suporte direto a Content Management Systems (CMSs) como o WordPress
e o Drupal.

O servigo Web App permite ainda escolher a plataforma base onde o servidor web é executado
(Windows ou Linux), escala automaticamente as instancias da aplica¢do consoante os requisitos, faz
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balanceamento de carga e é um servigo de alta disponibilidade. Opcionalmente, as aplicagoes web
podem executar em contentores de Docker—esta opgao nao foi selecionada na implementacao desta
aplicagao.

Como referido na secgao 2.1, o servico Web App oferece continuous deployment com o Git. Além
desta caracteristica, o Azure faz gestdo de versdes, sendo possivel por a executar qualquer versao
anterior num dado momento.

O escalamento de instancias da aplicacao pode ser feito manualmente ou automaticamente seguindo
regras estabelecidas por quem gere o servico. E possivel ainda especificar as localizacdes geograficas
dos datacenters onde se pretende que as instancias executem, de forma a mitigar laténcias de acesso
elevadas.

Adicionalmente, a plataforma gera estatisticas de utilizacdo de recursos e relatérios de erros. A
figura 2.1 ilustra a pagina de gestdo de uma Web App do Microsoft Azure.
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Figura 2.1: Dashboard de gestio de uma Web App do Microsoft Azure. No menu & esquerda sao
vistveis vdarios pardmetros configurdveis da instincia.

Para esta aplicacao, contudo, o servico Web App néo permite a execugao de uma das funcionali-
dades: a populacao inicial da base de dados com os espacos do Técnico Lisboa. A funcao responséavel
pela populagao da base de dados é recursiva e, como ja foi dito, devido ao elevado ntimero de salas (e
também a laténcia de acesso aos servidores do Fénix do Técnico Lisboa) este processo é demorado. A
versao final da aplicagdo hospedada num datacenter nos EUA vinculada a uma base de dados também
hospedada nos EUA demora cerca de duas horas para varrer toda a base de dados dos espagos dos ser-
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vidores do Fénix do Técnico Lisboa. Acontece que o Azure ndo permite um front-end timeout superior
a quatro minutos [18], e por esse motivo nao é possivel realizar o caching das informagoes relativa as
salas através da aplicacao final, ji que a aplicagdo nao responde a estimulos externos enquanto realiza
esta fungao. Esta operagao tem de ser efetuada previamente por uma entidade externa (por exemplo
uma instancia da aplicacdo a executar num servidor web que nao imponha restricbes de tempo de
execugao).

2.3 Servico MySQL

O Microsoft Azure oferece ainda um servigo de base de dados compativel com MySQL [19-21]. Este
servico representa o recurso pai da base de dados na cloud. Semelhante ao servico Web App, é possivel
escolher a regiao dos recursos fisicos responsaveis pela hospedagem do servico de uma lista de recursos
distribuidos pelos datacenters da Microsoft.

Os recursos associados a instancia MySQL sao escaléveis, o que significa que o redimensionamento
da uma instancia nao implica que a mesma fique offfine durante um largo periodo de tempo. O servigo
oferece ainda backups autométicos, database patching, monitorizagao, mecanismos de seguranca de
dados e um modelo de alta disponibilidade. Apesar de todos os recursos, a administragao necessaria a
manutencao destas funcionalidades é minima, dai se dizer que o servico é auto-gerido.

De momento, o servigo MySQL do Microsoft Azure esta em fase de public preview, pelo que ainda
tem limitagoes [22].

A figura 2.2 ilustra conceptualmente o sistema MySQL do Microsoft Azure.

Create, Connect and Manage

@ Azure CLI D Azure Portal “’g Custom Mgt. App

REST API

Server provisioning and
management

Database Tools

(MySOL Workbendh,

Application

MySQL Server

Figura 2.2: Base de dados Azure para MySQL: Diagrama conceptual [20)].

2.3.1 Compute Unat

Uma Compute Unit (CU) ou unidade de computagao é uma medida de desempenho de uma base de
dados para MySQL do Microsoft Azure [23]. E uma medida abstrata, o que significa que nio tem uma
equivaléncia univoca para recursos fisicos. No entanto, no geral, 100 CUs equivalem aproximadamente
a um core fisico.

Uma CU néo representa apenas recursos de CPU mas também recursos de memoria. E na memoéria
que jaz a grande diferenga no significado de CUs de diferentes modelos de implementagao. Por exemplo,
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um servigo com 800 CUs oferece oito vezes a performance de CPU de um servigo do mesmo modelo
apenas com 100 CUs. No entanto, um servigo bésico (ver seccao 2.3.2) com 100 CUs tem apenas
metade da memoria de um servigo padrao com o mesmo ntmero de CUs. Neste sentido, apesar de
terem o mesmo poder de computacao, a performance do servigo basico é inferior a do servi¢o padrao.

2.3.2 Modelos de implementacao

A base de dados Azure para MySQL oferece trés modalidades de implementagao/pagamento: Basico,
Padrao e Premium [24]|. A tultima modalidade, devido ao servigo se tratar de um public preview, ainda
nao esta disponivel. Estas modalidades diferem essencialmente em cinco medidas de capacidade/desem-
penho: nimero méaximo de Compute Units (CUs), capacidade total de armazenamento, Input/output
Operations Per Second (IOPS) garantidas, nimero maximo de IOPS e periodo de retencao de backups
da base de dados. Em [24] é aconselhado um minimo de 200 a 400 CUs para aplicagdes que requerem
uma disponibilidade razoavel. No caso da aplicagao sobre a qual incide este relatério, estes pardmetros
foram ajustados para o minimo (50 CUs e 50GB de armazenamento).

Para melhor avaliar a necessidade de recursos para uma instancia do servico, a plataforma Azure
fornece estatisticas e métricas de avaliagao. Se a uma dada altura os recursos alocados nao satisfizerem
os requerimentos da aplicacdo, estes podem ser escalados para satisfazer os novos requisitos.

Se os recursos disponiveis forem utilizados ao méximo, a laténcia dos pedidos & base de dados
podem aumentar, no entanto é pouco provavel que acontegam erros a nao ser que a instancia nao seja
capaz de satisfazer os pedidos antes do timeout.

2.3.3 Modelo de alta disponibilidade

Os servigos fornecidos pelo Microsoft Azure encontram-se sob um Service Level Agreement (SLA) de
99.99% de disponibilidade [25]. O modelo adjacente de alta disponibilidade é baseado em mecanismos
de redundéancia e recuperacao que sao acionados quando ocorre um problema ao nivel de um né na
cloud. Estas situagoes podem ser devidas a falhas de hardware ou falhas na implementacao do servico.

As alteragoes de estado nas bases de dados Azure para MySQL sao feitas na forma de transagoes.
Se um problema ocorrer enquanto uma transagdo estda em curso, o servidor de base de dados cria
um novo noé e migra para la os dados. As conexoes ativas no momento da falha sdo terminadas e as
transagoes em curso sao canceladas. No entanto as futuras conexdes da aplicacdo & base de dados sao
redirecionada de forma transparente para a nova instancia criada. Internamente na plataforma Azure,
este redirecionamento é feito por uma gateway e todo este processo de recuperagdo é tipicamente
resolvido em alguns segundos.

2.3.4 Escalamento de recursos

A qualquer momento, se os requisitos da aplicacdo mudarem, os recursos associados ao servigo de base
de dados Azure para MySQL podem ser ajustados. Este ajustamento é transparente as aplicagoes que
utilizam este recurso, sendo que a tnica diferenca que se faz sentir é que durante o redimensionamento
do servigo este fica indisponivel. De forma analoga ao que acontece em caso de falha, no redimensio-
namento do servigo uma nova instancia é criada com os recursos especificados. Os dados existentes na
instancia antiga sao transferidos para a nova instancia e, por tltimo, a instancia antiga é eliminada.

2.3.5 Mecanismos de segurancga

Este servigo oferece mecanismos de seguranca e protecao de dados nativos que limitam o acesso,
protegem os dados armazenados e ajudam a monitorizar a atividade respeitante a transacgoes da base
de dados. Todos os dados armazenados em disco encontram-se cifrados com a cifra AES 256-bit. Este
mecanismo é nativo e nao pode ser desativado.

Por pré-definicao, a base de dados s6 aceita conexoes seguras que utilizam certificados SSL, e a
firewall esté configurada para recusar todas as conexoes exceto as que provém de IPs especificados [20].
Para facilitar a implementagao da aplicagao web, a necessidade de certificado SSL foi desativada e foi
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adicionada uma regra & firewall para aceitar conexdes provenientes de todos os IPs. A figura 2.3 ilustra
a configuracao da firewall da instancia MySQL a qual a aplicacao foi vinculada.
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Figura 2.3: Dashboard de gestio da instincia MySQL a qual a aplicacio web foi vinculada evi-
denciando as regras de firewall. No menu & esquerda sao visiveis vdrios pardmetros configurdveis da
mnstancia.

2.3.6 Vinculacao com a aplicagao

O suporte a bases de dados relacionais na cloud é uma tecnologia recente, sendo que devido & natu-
reza dos servicos na cloud, as operagoes em bases de dados relacionais sao tipicamente ineficientes.
Isso acontece porque os dados estdo armazenados em memoria fisica distribuida que podem estar em
datacenters separados por milhares de quilémetros de distancia. Além disso a complexidade associada
a uma base de dados relacional é desnecesséria para a maioria das aplicagoes web. Por outro lado, o
Laravel 5.5 s6 disponibiliza drivers para quatro tipos de bases de dados: MySQL, PostgreSQL, SQL
Lite e SQL Server [27]. Para suportar outros tipos de bases de dados, nomeadamente tipos otimizados
para cloud, é necessaria a instalagdo de drivers third-party. Caso nao fosse possivel alojar uma base
de dados compativel com MySQL na cloud seria necessario recorrer a uma alternativa deste tipo ou
manipular manualmente os dados sem recorrer a drivers de alto nivel e modelos.



Conclusao

No desenvolvimento desta aplicagdo foram utilizadas bibliotecas e frameworks de programacao com
um alto nivel de abstracdo que possibilitam reduzir o tempo de producao. Adicionalmente, e mais im-
portante, estas ferramentas consideram problemas de estrutura que podem levar a falhas de seguranga,
pelo que a sua utilizacao conduz a aplicagoes mais seguras, modulares e robustas.

A aplicagao foi estruturada para conciliar dois métodos de autenticagao distintos, sendo que os uti-
lizadores autenticados sao representados pelo mesmo modelo. Neste sentido, o método de autenticacao
externo utilizado (Técnico ID) encaixa no sistema de autenticagdo nativo da framework, e apenas a
forma como as credenciais do utilizador sao verificadas é descrita.

A aplicagao resultante disponibiliza ainda um conjunto de endpoints REST cujo objetivo é munir
uma aplicacdo externa das ferramentas necessarias para efetuar todas as operagoes disponibilizadas
pela interface web sem ter de recorrer & mesma.

Internamente & aplicagao, os dados sao tratados recorrendo a modelos, ja que o Laravel 5.5 segue
a arquitetura MVC e o acesso & base de dados de espagos do Fénix do Técnico Lisboa através da API
REST é necessério para obter informagoes necessarias ao funcionamento do sistema.

A implementacao da aplicacdo na cloud foi um processo simples devido a existéncia de documenta-
¢ao detalhada para o efeito. As vantagens da aplicagdo correr no Microsoft Azure sdo inimeras, desde
a alta disponibilidade do servigo & facilidade com que os recursos alocados podem ser escalados. O
ambiente de execu¢do na cloud permite uma configuragao fina da infraestrutura (por exemplo, possi-
bilita a escolha da versao do PHP) que pode ser dimensionada ao detalhe para respeitar os requisitos
de um dado sistema.

Foi encontrado apenas um percalgo na implementagao da aplicagao na cloud, que desabilita o
funcionamento do caching da informacao dos espacos na base de dados. Isto acontece porque esta
fungdo demora cerca de duas horas a concluir e o Microsoft Azure estabelece um front-end timeout
de quatro minutos que nao é ajustavel. Este processo tem de ser efetuado previamente & instalacao
na cloud por, por exemplo, uma instancia da aplicagao a correr num servidor web que nao imponha
estas restrigoes. Fosse a aplicagao um sistema real e nao um exercicio e teria de ser reestruturada para
mitigar este problema.

As vantagens da cloud s@o notoérias, e os precos praticados versus a auto-gestdo dos recursos
tornam esta solugao apetecivel para empresas e startups que nao querem/nao podem suportar os
custos associados a manterem servidores préoprios ou cuja gestao seja responsabilidade proépria.
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